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Por que falar sobre isso na BIUD?

• B2B SAS
Não é só guardar a sua própria casa em segurança — é ser o segurança de um prédio inteiro de 
empresas, e cada apartamento tem inquilinos que confiam no prédio sem nunca ter falado com você.

• Sebrae

• Consequência real
Cada linha de dado que passa pela BIUD tem um nome e um CPF do outro lado. A pergunta não é se 
vale a pena se importar, é se a gente vai descobrir isso antes ou depois de um incidente.



Ataques que pegam pessoas

• Phishing por e-mail/WhatsApp, inclusive deepfake de voz/vídeo

• Pretexting

• Vazamento por descuido: print, planilha no grupo errado, dado em 
dispositivo pessoal sem tela bloqueada
Ataque sofisticado é raro. Descuido e engano são o dia a dia real. A defesa mais eficaz aqui é 
desconfiança saudável de pedidos urgentes e checagem antes de compartilhar.



Principais causas

• Dar acesso "de mais" pra um cliente ou colaborador sem 
necessidade real

• Link de relatório/exportação sem senha ou validade

• Confundir ambiente de teste com produção (mesmo não-dev 
precisa entender que isso existe)

• Reaproveitar senha entre sistemas pessoais e profissionais



Segurança ao utilizar IA

• Cuidado com o copia e cola

• Contas pessoais/contas corporativas
A BIUD já paga pelo ambiente seguro — Claude Enterprise para todos. Usar a conta pessoal em vez da 
corporativa para qualquer tarefa de trabalho não é só desorganização, é jogar fora a proteção que a 
empresa já comprou.

• Dado de cliente, dado pessoal, e credencial nunca vão para 
ferramentas de IA

• Segurança da MIA



O que fazer no dia a dia?

• MFA em tudo, gestão de senha (VaultWarden)

• Reportar suspeita sem medo

• Checklist de 30 segundos antes de compartilhar/exportar algo
– Esse dado precisa mesmo saber sair de onde está?
– A pessoa/ferramenta que vai receber precisa mesmo ter acesso a isso?
– Se for ferramenta de IA: é a conta corporativa (Claude Enterprise), não a pessoal?
– Se for link: ele expira e exige login, ou fica aberto para qualquer um com o link?



Abrindo o Debate

💬 Questões para reflexão:

1. Qual foi o principal aprendizado para você?

2. Como você pode aplicar isso em seu dia a dia?

3. Quais foram as dúvidas geradas?

4. Que conexões você vê com outros tópicos?



Obrigado!
Até o próximo episódio da BIUD Talks

💡 Inovando juntos | 🚀 Crescendo juntos
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